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Zentrale 
Kundendatenbank Autorisierungs-Datenbank

LDAP

Andere Datenquellen, z.B. UB Helpdesk

Unix Systeme
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Das Verhältnis zwischen Datenbanken und Directories

Man kann Directories als spezielle Datenbankanwendungen 
betrachten. 
Die Speicherung der Daten eines Directories wird
typischerweise von einem Datenbank-Backend erledigt.

Unterschiede zwischen Directories und Datenbanken

+ Verhältnis zwischen Schreib- und Lesezugriffen
+ Erweiterbarkeit (Typdefinitionen, „schemas“ etc.)
+ Verteilte Information (Ausnutzen der hierarchischen Gliederung)
+ Standardisierung (LDAP)

• Leistung (kleinere Datensätze, dafür mehr Anfragen bei Directories)

- Directories unterstützen keine Transaktionen
- Directories sind nicht gedacht für komplexe Anfragen (Joins...)
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LDAP Naming Model

Um jeden Eintrag eines Directories ansprechen zu können,
wird ihm ein eindeutiger Name zugeordnet, der 
„Distinguished Name“ (DN).

Man nutzt hier die hierarchische Struktur eines Directories 
aus und beschreibt den Pfad vom Eintrag bis zur Wurzel des
Directories.

Den am Anfang dieser - durch Komma getrennten - Liste 
stehenden Eintrag bezeichnet man als:
„Relative Distinguished Name“ (RDN).

Hieraus erkennt man leicht, daß der RDN für zwei Einträge mit
identischem übergeordneten Eintrag nicht gleich sein darf.
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LDAP Information Model

Einzelne Einträge können einer oder mehreren Objektklassen
zugeordnet werden.
Diese beschreiben, welche Attribute ein Eintrag haben muß
und welche er haben kann.

Informationen über Attributtypen und Objektklassen werden 
in „schemas“ festgelegt.

Viele sinnvolle Attributtypen und Objektklassen sind bereits durch
die IETF und verschiedene Hersteller von Directory-Software wie
Netscape und Microsoft definiert worden.

Beispiele: cn - Common Name
dc - Domain Component
sn - Surname
uid - User ID

Attributtypen

person
organization
uidObject
simpleSecurityObject

Objektklassen
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dn:  dc=rub, dc=de

o:    ruhr-uni-bochum.de

dn:  dc=rechnenzentrum, dc=rub, dc=de

dc:  rechenzentrum
dn:  dc=mathematik, dc=rub, dc=de

dc:   mathematik

dn:  ou=people, ou=rechenzentrum, dc=rub, dc=de

ou:   people

dn:  ou=devices, ou=rechenzentrum, dc=rub, dc=de

ou:  devices

dn:  uid=108345007264, ou=people, ou=rechenzentrum, dc=rub, dc=de

cn:  Thomas Müller

sn:  Müller  

dn: cn=xerox, ou=devices, ou=rechenzentrum, dc=rub, dc=de

cn:  xerox

resolution: 1800

description: Xerox Document Centre 460ST , Maschinensaal

Beispiel
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Name : rubPerson
Object-ID : 1.3.6.1.4.5877.2.1
Superclass: top

Mandantory Attributes: universityID indexed 
cn indexed

Optional Attributes: givenName
sn indexed
userClass
ou indexed
mail indexed
l indexed
postalCode indexed
postalAddress
telephoneNumber
facsimile
TelephoneNumber indexed
mobile
uid indexed
userPassword

ldap directory: Schema Aufbau

objectclass : top

ou=kunden ou=rechenzentrum ou=sicherheit

iana private Enterprise Number 5877       

1.3.6.1.4.1.5877
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ldap directory: Schnittstelle Helpdesk

mobileMobil

mailEmail

facsimile TelephoneNumberFax

uidLogin-ID

postaladdressGebäude, Ebene, RaumRaum

postalcodePrivatadresseRegion

ouFakultät / Lehrstuhl, 
Straße bei Studiernden

Abteilung

lOrt

userclassStudent, wiss. Mitarb., Prof. ...P_Status

telephonenumberTelefon

givennameVorname

snNachname

cnVorname NameName

universityIDRUB-ID

Name im ldapBemerkungName im Helpdesk
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dn:cn=subschemasubentry
changetype:modify
add:objectclasses
objectclasses: ( 1.3.6.1.4.1.5877.2.1 NAME 'rubPerson' SUP top 

MUST ( universityID $ cn )
MAY  ( givenname $ sn $ userClass $ ou $ mail $ l $  

postalCode $ postalAddress $
telephoneNumber $ facsimileTelephoneNumber $ 
mobile $ uid $ userPassword ) 

)

objectclasses: ( 1.3.6.1.4.1.5877.2.2 NAME 'rubAdmin' SUP top
MUST ( cn )
MAY ( givenname $ userPassword $ sn $ mail $ l $ 

postalCode )
)
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ldapadd -h <host> -p 499 -E ".WE8ISO8859P1" -D 
"cn=<user>" -w <password> < $1

ldapsearch -h <host> -b "ou=Kunden" -D "cn=<user>" 
-w <password> -s sub "(universityID=108399909423)"
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ldif Format 
dn: universityID=5750982169, ou=Medizinische Informatik

objectclass: rubPerson

objectclass: top

cn: Klaus Harrmann

universityID: 5750982169
givenname: Klaus

sn: Harmann

ou: Lindenweg 3

mail: Klaus.Harmann@ruhr-uni-bochum.de

l: Bochum

postalcode: 44805 Bochum
uid: harmakdc

userpassword: {crypt}cw922AvUgoKsE

dn: universityID=10809821000, ou=Medizinische Informatik

objectclass: rubPerson

objectclass: top
cn: Olaf Zahnar

universityID: 10809821000

givenname: Olaf

sn: Zahnar

ou: Fakultät für Philologie

mail: Olaf.Zahnar@ruhr-uni-bochum.de
l: Gelsenkirchen

postalcode: 45896 Gelsenkirchen

telephonenumber: 0409/47576

uid: zahneobx

userpassword: {crypt}yvbUVJIy5I5l2
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BEGIN

retval       := -1;

ldap_host  := ‚ldaphost.rz.ruhr-uni-bochum.de';
ldap_port  := ‚499';
ldap_user  := 'cn=admin';
ldap_passwd:= '****';
ldap_base  := '';
DBMS_LDAP.USE_EXCEPTION := TRUE;
emp_session := DBMS_LDAP.init(ldap_host,ldap_port);
retval := DBMS_LDAP.simple_bind_s(emp_session,

ldap_user,ldap_passwd);
IF INSERTING THEN

OPEN id_cur;
LOOP
FETCH id_cur
INTO v_vorname1,

v_nachname,
v_titel;

EXIT WHEN id_cur%NOTFOUND OR id_cur%NOTFOUND IS NULL;
IF :new.LEISTUNGSNR = 1002 THEN

emp_array := DBMS_LDAP.create_mod_array(20);
IF v_vorname1 is not null and v_nachname is not null THEN

emp_vals(1) := v_vorname1 || ' ' || v_nachname;
DBMS_LDAP.populate_mod_array(emp_array,DBMS_LDAP.MOD_ADD,

'cn',emp_vals);
END IF;...



Projekt: Aufbau eines Informationssystems für eine Organisation

Leightweight Directory Access Protocol

Neben dem Zugriffsprotokoll auf ein Directory werden von LDAP
vier „Modelle“ definiert, die bei der Planung und Implementierung 
von Directory-Diensten helfen. Diese LDAP-Modelle sind:

• Information Model
• Naming Model

• Functional Model
• Security Model

Ist wesentlich einfacher als das früher definierte X.500 DAP
(deswegen auch „Leightweight“ im Namen).

Anders als beispielsweise HTTP und SMTP arbeitet es aber 
nicht mit leicht für Menschen verständlichen Befehlen, sondern 
Befehlscodes.

Der aktuelle Standard beschreibt LDAP Version 3 (LDAPv3).
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• Ein Attribut hat einen Typ und einen oder mehrere Werte.

LDAP Information Model

Directory

Eintrag (entry)

• Ein Directory besteht aus Einträgen.

Attribut

• Ein Eintrag besteht aus einem oder mehreren Attributen.

Typ Wert
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LDAP Information Model

Einzelne Einträge können einer oder mehreren Objektklassen
zugeordnet werden.
Diese beschreiben, welche Attribute ein Eintrag haben muß
und welche er haben kann.

Informationen über Attributtypen und Objektklassen werden 
in „schemas“ festgelegt.

Viele sinnvolle Attributtypen und Objektklassen sind bereits durch
die IETF und verschiedene Hersteller von Directory-Software wie
Netscape und Microsoft definiert worden.

Beispiele: cn - Common Name
dc - Domain Component
sn - Surname
uid - User ID

Attributtypen

person
organization
uidObject
simpleSecurityObject

Objektklassen
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Schema-Definition

Verschiedene Standards und LDAP Implementierungen verwenden sehr
unterschiedliche Formate zur Schemabeschreibung. 
LDAPv3 fordert, daß Directoryserver unterstützte schemas mittels LDAP
übertragen können - und möglichst auch verändern lassen.

Attributtypen

(<oid> NAME <name>
[DESC <desc>]
[SUP <supoid>]
[EQUALITY <equalitymatchoid>]
[ORDERING <ordmatchoid>]
[SUBST <submatchoid>]
[SYNTAX <synoid>]
[SINGLE-VALUE])

Objekt-ID und Name (eindeutig)
Beschreibung (String in Hochkommata)
Vatertyp (ID des Typs aus, dem abgeleitet wird)

IDs der Methoden zum
Stringvergleich und für
die verwendete Syntax.

Ein Attribut ist „multi-valued“
solange nicht anders gefordert.
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Objektklassen

( <oid> NAME <name>
[DESC] <desc>
[SUP] <oid>
[ABSTRACT | AUXILIARY | STRUCTURAL]
[MUST <attributeset>]
[MAY <attributeset>] )

Objekt-ID und Name (eindeutig)
Beschreibung (String in Hochkommata)

Superklasse (ID der Klasse, aus der abgeleitet wird)

Erforderliche....

...mögliche Attribute

Format für „attributeset“:

( <name | oid> $ <name | oid> $ ... )
Objekt-IDs können voneinander abgeleitet werden. Jeder, der eine OID 
besitzt, kann eine neue vergeben, indem er sie „erweitert“ und dies registriert.
Es sind Folgen von durch Punkte getrennte Zahlen.
Beispiel: 
1.3.6.1.4.250.1 ist die OID für Attributtypen der Universität von Michigan 
(1.3.6.1.4.250.1.1 wäre dann der erste Typ ....250.1.2 der zweite Typ usw.)
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Beispiele

attributetype ( 2.5.4.41 NAME 'name'
EQUALITY caseIgnoreMatch
SUBSTR caseIgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{32768} )

attributetype ( 2.5.4.3 NAME ( 'cn' 'commonName' ) 
SUP name )

objectclass ( 2.5.6.4 NAME 'organization' SUP top 
STRUCTURAL
MUST o
MAY ( userPassword $ searchGuide $ seeAlso $ 

businessCategory $ x121Address $ 
registeredAddress $ destinationIndicator $
preferredDeliveryMethod $ telexNumber $ 
teletexTerminalIdentifier $ telephoneNumber $
internationaliSDNNumber $ 
facsimileTelephoneNumber $ street $ 
postOfficeBox $ postalCode $ postalAddress $ 
physicalDeliveryOfficeName $ st $ l $ 
description ) )


